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1. DOCUMENTOS DE REFERENCIA

i. Codigo de Etica e Conduta (CEC) da Belem Bioenergia Brasil

ii. Norma Brasileira NBR ISO 27000 — Sistemas de gestao de seguranca da informagao (2018)

iii. Lei Geral de Protegao de Dados Pessoais (LGPD), Lei n°® 13.709, de 14/08/2018
iv. Diretrizes e procedimentos estabelecidos para a area Sistema e Tecnologia da Informagéo, sob

as referéncias:

v. 00-STI-NPA-01 —Tecnologia da Informagao
vi. 00-STI-NPA-02 — Radio Comunicag¢ao

2. SIGLAS E DEFINIGOES

2.1. Para os fins desta Politica, os termos a seguir devem ser entendidos da seguinte forma:

a) Companhia: Belem Bioenergia Brasil;

b) Alta Administragao: membros do Conselho de Administracao e Comités de assessoramento
ao Conselho de Administragao;

c) Gestao: Gerentes, Coordenadores e Supervisores;

d) Diretoria: Presidentes e Diretores.

e) Colaboradores: empregados devidamente contratados e registrados de acordo com as leis
trabalhistas aplicaveis, bem como os executivos da Companhia;

f) Terceiro: qualquer pessoa fisica ou juridica relacionada a Companhia;

g) Terceirizado: qualquer pessoa fisica ou juridica contratada para agir pela Companhia ou em
nome dela;

h) Parceiros de negécios: qualquer pessoa fisica ou juridica, que possui relacdo comercial com
a Companhia;

i) Fornecedor: qualquer pessoa fisica ou juridica, que fornece produto ou servico a Companhia.
j) Stakeholders: partes interessadas ou afetadas pela operagdo da empresa, podendo ser
internos (acionistas, colaboradores etc.) ou externos (clientes, terceirizados, fornecedores,
parceiros, comunidades, 6rgaos governamentais etc.);

k) Portal de Atendimento (Central de Servigos Bioenergia): portal disponivel na Intranet, ou
outro meio de comunicagao virtual, no qual os funcionarios utilizam para fazer solicitagdes como:
liberacido de acesso a sistemas, instalagcao de desktops e notebooks, servigos de telefonia etc.

) Custodiante da Informacgao: qualquer area, funcionario ou prestador de servigco
responsavel pela custédia da informacgao (guarda) impressa ou digital.

m) Gestor da Informacgao: qualquer area ou funcionario da Belem Bioenergia dono de sua
respectiva informacao.

n) Telefonia mével: sdo recursos computacionais pequenos e portateis, possuindo normalmente

uma tela com entrada por toque e/ou um teclado em miniatura. Tém um sistema operacional enxuto
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que pode executar varios tipos de software aplicativo, conhecido como “apps”. Conectam a rede de
dados sem fio ou de operadoras de servigos moveis celular. Podem ter um recurso de tocar multimidia
ou musica.

0) Recursos de TI: notebooks, desktop, impressoras, smartphones, tablets, radios, telefonia maével e

fixa, impressoras e videoconferéncia.

3. ATUALIZAGAO

3.1. A area de Tecnologia da Informagéo acompanhara a conformidade desta Politica com as
demais normas internas e regulamentagdes aplicaveis. A atualizacédo e proposta de reviséo
ocorrera a cada 2 anos ou quando se mostrar necessario. Enquanto a proposta de revisdo nao

for aprovada pela Diretoria Administrativo-Financeira, a presente Politica continuara vigente.

3.2. CONTROLE DE REVISOES

Revisao Data Descrig¢ao Elaborador Aprovador
Coordenacao de Conselho de
00 26/09/2024 Elaboracao Inicial Tecnologia da Administracao
Informacéao
Coordenacao de Conselho de
01 10/04/2026 Revisao do item 15.1 Tecnologia da Administragao

Informagao/Compliance

Alteracao do
identificador de 00-STI- Tainan
POL-01 e convertido Bittencourt
para 00-STI-POS-01.
Reviséo geral do
documento e mudancga
02 08/05/2026 na formatacgao;
alteracao dos itens 2,
alinea “k”, 3.1, 5.1, 6,
9.18.2.3,9.18.2.4;
inclusdo dos itens 9.19,
9.20, 9.21,9.22,9.23; e

exclusao do item 9.10.

Jhovan Silva / Tiago

Nascimento

4. OBJETIVOS
4.1. Estabelecer diretrizes e praticas para a protecao da informacéo, promovendo um ambiente

seguro e em conformidade com as melhores praticas de seguranga da informacgéo.
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5. ABRANGENCIA
5.1. Esta Politica aplica-se a todos os colaboradores, terceiros, prestadores de servico e demais
partes interessadas que utilizem recursos de tecnologia da informacdo ou tratem dados e

informagbes da Belem Bioenergia Brasil.

6. COMPETENCIAS
6.1. Diretoria Administrativo-Financeira
6.1.1. Aprovar esta Politica e suas atualizag¢des;

6.1.2. Assegurar a adequada gestéo, efetividade e continuidade desta Politica.

6.2. Departamento de Seguran¢a da Informacgao

6.2.1. Efetivar esta Politica.

6.2.2. Avaliar a efetividade desta politica de acordo com os processos internos estabelecidos.
6.2.3. Garantir o treinamento e divulgacdo desta politica, podendo ser realizado através de
plataformas digitais e videos institucionais.

6.2.4. Implementar e manter medidas de seguranga da informagao.

6.2.5. Realizar avaliagdes de risco periodicamente.

6.2.6. Atualizar e revisar esta politica.

7. PRINCIPIOS
7.1. A politica de seguranga da informagéao da Companhia tem como objetivo proteger os ativos de
informac&o da organizagdo contra ameacgas internas e externas, garantindo a confidencialidade,

integridade e disponibilidade das informacdes.

8. DIRETRIZES

8.1. A Companhia e todos aqueles relacionados as suas atividades deverdo sempre e
inexoravelmente observar a legislagdo e a regulamentagao aplicaveis, no ambito local, nacional
e internacional, de modo a preservar os elevados padrdes éticos e morais de atuacido da Belem

Bioenergia Brasil.

9. DISPOSICOES GERAIS

9.1. Responsabilidades

9.1.1. Colaboradores

9.1.1.1. Seguir as politicas e procedimentos de seguranca da informacao.

9.1.1.2. Reportar incidentes de seguranca a equipe de TI.
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9.1.1.3. Participar de treinamentos regulares de seguranca sempre que disponivel.

9.2. Utilizagao de Recursos e Equipamentos de TI

9.2.1. Diretoria Administrativo-FInanceira

9.2.1.1. Definir e revisar periodicamente as regras para o uso sustentavel dos recursos e
equipamentos de TI.

9.2.2. Geréncia de Tecnologia da Informac¢ao e Telecomunicagoes

9.2.2.1. Promover atualizagdes nos recursos e equipamentos de TI.

9.3. Padrao de Senhas

9.3.1. Coordenacao de TI

9.3.1.1. Aprovar periodicamente as regras para o estabelecimento do padrdo de senhas de
todos os Funcionarios, Prestadores de Servigos e Administradores de Sistemas.

3.3.1.1. Estabelecer um padrao de senhas para os usuarios de TI.

9.4. Controle de Acesso
9.4.1. O acesso a informacéo deve ser restrito com base no principio do minimo privilégio.

9.4.2. Os direitos de acesso devem ser revisados regularmente.

9.5. Proteg¢ao contra Malware e Ameacas
9.5.1. Implementar medidas para proteger os sistemas contra malware, virus e outras ameacas.

Isso inclui a utilizagao de antivirus e firewalls atualizados.

9.6. Politica de Senhas
9.6.1. Implementar requisitos rigorosos para a criagdo, armazenamento e atualizagao de senhas. A

autenticagao de dois fatores deve ser incentivada.

9.7 Monitoramento e Auditoria
9.7.1. A atividade do sistema e do usuario deve ser monitorada regularmente. Auditorias de

segurancga devem ser realizadas para identificar possiveis vulnerabilidades.

9.8 Resposta a Incidentes
9.8.1. Desenvolver e manter um plano de resposta a incidentes, incluindo procedimentos para

notificacao, investigacdo e mitigacdo de incidentes de seguranca.
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9.9 Conscientizagao e Treinamento
9.9.1. Fornecer programas regulares de conscientizacdo e treinamento em seguranca da

informacao a todos os colaboradores.

9.10 Classificagao da Informacao

9.10.1 Estabelecer as regras e orientagdes para classificagdo das informagdes conforme os
requisitos legais, estratégicos e criticos da Belem Bioenergia Brasil.

9.10.2 Coordenacgao de Tecnologia da Informagao

9.10.2.1 Deve Definir regras e orienta¢des para classificagdo das informagdes conforme requisitos
legais, estratégicos e criticos da Belem Bioenergia Brasil.

9.10.2.2 Responsavel por suportar as areas na classificacdo e protecédo das informacoes.

9.10.3 Gestor (dono) da Informacgao

9.10.3.1 Classificar e reclassificar tempestivamente as informagdes sob sua responsabilidade,
sempre observando as diretrizes descritas nesta norma.

9.10.3.2 Definir o tempo de retengao das informagdes sob a sua responsabilidade, garantindo
aderéncia a requisitos legais, documentos normativos ou requisitos de negécio.

9.10.3.3 Analisar e aprovar a disponibilizacdo e o descarte das informacbes sob a sua
responsabilidade, sempre observando as diretrizes aqui descritas.

9.10.3.4 Orientar o custodiante (guardador) da Informacido quanto a necessidade de protegao,
contingéncia, backup ou cépia das informagdes sob sua gestao.

9.10.3.5 Autorizar a transmissao/transporte de informacdes corporativas sob sua responsabilidade

para fora da Belem Bioenergia.

9.10.4 Custodiante (guardador) da Informacgao

9.10.4.1 Manter a confidencialidade, disponibilidade e integridade das informagdes sob sua custddia
de acordo com as diretrizes deste documento.

9.10.4.2 Comunicar ao gestor (dono) da Informagéo a ocorréncia de incidentes que possam gerar

quebra de confidencialidade, integridade ou disponibilidade das informagdes sob sua custddia.

9.10.5 Todos os Funcionarios e Prestadores de Servigos

9.10.5.1 Rotular as informacbes fisicas ou digitais da Belem Bioenergia, de acordo com sua
classificagédo, contendo:

9.10.5.2 A classificacado da informacao.

9.10.5.3 Gestor (dono) da Informacao.
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9.10.5.4 O publico-alvo a quem se destina o conteudo, apenas para informacgdes classificadas como
confidencial ou restrita.
9.10.5.5 Obedecer aos critérios de armazenamento, transporte e descarte das informacdes da

Belem Bioenergia, conforme a Tabela 1.

Tabela 1 — Armazenamento, Transporte e Descarte

Implementar controles
para limitar o acesso
l6gico e fisico somente
aos usuarios com a
devida permissao.
Para documentos
impressos, utilizar
. . mecanismos que
Confidencial
garantam a
ou . 0 .
. confidencialidade e a
Restrita ' )
integridade das
informacgdes, como
envelopes lacrados.
Para informacoes
digitais, utilizar
controle de acesso
sempre que houver

meios disponiveis

Implementar controles

para limitar o acesso

l6gico e fisico visando
Uso Interno garantir acesso a
informacao somente
aos usuarios com a

devida permissao.

Quando transportados para fora
da Companhia, documentos
impressos devem ser protegidos
por mecanismos que garantam
sua confidencialidade e
integridade. Para informacgdes
digitais, utilizar controle de acesso
sempre que houver meios

disponiveis.

Quando transportados para fora
da Companhia, documentos
impressos devem ser protegidos
por mecanismos que garantam
sua confidencialidade e
integridade. Para informacdes
digitais, utilizar controle de acesso
sempre que houver meios

disponiveis.

Documentos
impressos
devem ser

fragmentados.
Garantir a
correta
excluséo de
informacgdes em
midias de
armazenamento

apos o uso.

Documentos
que podem ser
lidos somente
por membros

da companhia
dentro da rede

interna.
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Sem critérios Sem critérios

Publica . Sem critérios especificos. !
especificos. especificos.

9.10.6 Recomendacgoes e regras

9.10.6.1 Analises de risco e viabilidade podem ser consideradas, apontando para a necessidade de
controles mais rigidos (no caso, por exemplo, de ambientes de alta exposigéo a riscos) ou controles
menos rigidos para o armazenamento, transporte e descarte de informagoes.

9.10.6.2 A violacdo de qualquer item dessa norma caracteriza o uso indevido de informagdes e é
considerado violagdo de contrato de trabalho, sujeito a medidas administrativas disciplinares de

acordo com a sua gravidade.

9.11. Utilizagao de Recursos e Equipamentos de TI

9.11.1. Estabelecer as principais regras para uso sustentavel dos recursos e  equipamentos de
Tecnologia da Informagao e Telecomunicagoes.

9.11.1.1. Diretoria Administrativo-Financeira

9.11.1.1.1. Revisar periodicamente as regras para o uso sustentavel dos recursos e equipamentos
de TI, de forma a garantir que estejam sendo utilizados de maneira eficiente, responsavel, segura
e econdmica.

9.11.1.2. Geréncia de Tecnologia da Informacgao e Telecomunicagées

9.12.1.2.1. Promover atualizagbes nos recursos e equipamentos de Tl para garantir o uso seguro
das informagdes da Belem Bioenergia.

9.11.1.2.2. Recolher ou desativar quaisquer recursos e equipamentos de Tl que ndo estejam sendo
utilizados pelos funcionarios ou prestadores de servigo.

9.11.1.2.3. Devera restringir a utilizacdo de recursos e equipamentos de Tl para evitar
comportamentos inadequados, contetdo impréprio ou néo profissional como:

9.11.1.2.4. Baixar, armazenar ou instalar, localmente ou na rede, arquivos de videos, audios,
imagens, jogos ou qualquer tipo de software pirata;

9.11.1.2.5 Acessar chats, blogs, redes sociais e outros;

9.11.1.2.6 Acessar radio, TV e jogos via web

9.11.1.2.7 Garantir todas as questbes de seguranga da informacao, transparéncia e compliance
relacionadas aos produtos, realizando a gestao plena do produto quanto a:

9.11.1.2.8. Atualizagao da versao;

9.11.1.2.9. Erros de sincronizagao;

9.11.1.2.10. Alertas de seguranca e licenciamento.

9.11.1.2.11. Disponibilizar toda infraestrutura e equipamentos corporativos necessarios para

atuacao do funcionario em sua area.
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9.11.1.2.12. Fornecer capacitacao necessaria para utilizagdo das ferramentas corporativas de TI.
9.11.1.2.13. Ter ciéncia que todo recurso de Tl disponibilizado pela Companhia é de sua
propriedade e, portanto, restringe-se a execugao das atividades relacionadas ao trabalho, sendo
assim fica vedado o uso dos recursos disponibilizados para uso pessoal.

9.11.1.2.14. Monitorar colaborador via PRTG e outras ferramentas de geréncia de hosts.
9.11.1.2.15. Manter o inventario de ativos de TI, incluindo aqueles utilizados por prestadores de

servico.

9.11.1.3. Todos os Funcionarios e/ou Prestadores de Servigos da Belem Bioenergia
9.11.1.3.1. Solicitar servigos e recursos de Tl, de acordo com a necessidade e natureza do negdcio,
através do portal de atendimento (Central de Servigos Bioenergia).

9.11.1.3.2. Receber os equipamentos e recursos solicitados somente com o Termo de
Responsabilidade devidamente assinado.

9.11.1.3.3. Enviar para analise das liderancas de Tl as solicitagdes de servigos e recursos nao
disponibilizados no portal de atendimento. O atendimento dessas solicitagbes esta sujeito a custos
e prazos de atendimento especificos, que devem ser aprovados pela area solicitante.

9.11.1.3.4. Devolver imediatamente os recursos de Tl que ndo estejam em uso, para a area de
Tecnologia da Informacao através de abertura de chamado no portal de atendimento (Central de
Servigos Bioenergia).

9.11.1.3.5. No caso de desligamento, os equipamentos disponibilizados para o funcionario devem
ser imediatamente devolvidos para a Tl. Ndo é permitida a cépia de informagdes profissionais. No
caso de informacgdes pessoais, caso o colaborador deseje realizar cépia, estas devem ser avaliadas
e autorizadas pelo gestor imediato, através do portal de atendimento (Central de Servigos
Bioenergia).

9.11.1.3.6. Em caso de furto, roubo ou extravio dos equipamentos, cabe ao usuario:

9.11.1.3.6.1. Solicitar, imediatamente a Tl o bloqueio dos equipamentos;

9.11.1.3.6.2. Registrar boletim de ocorréncia no prazo maximo de 24 horas, comunicar formalmente
o fato a Geréncia de Tl para que sejam adotadas, se for o caso, as providéncias relacionadas com
a apuracao de responsabilidade, na forma da legislacao pertinente. No caso de viagem internacional
a comunicagao devera ser feita junto a autoridade local competente.

9.11.1.3.6.3. Além das providéncias estabelecidas no item anterior, comprovada a sua
responsabilidade pelo extravio ou dano causado ao aparelho, o detentor do equipamento devera
promover a sua reposi¢cao por outro da mesma marca e modelo ou similar, com a respectiva nota
fiscal para comprovar a sua procedéncia.

9.11.1.3.6.4. Testar o funcionamento dos recursos de Tl no momento do recebimento dos mesmos.

Em caso de falta de algum item, dano ou mau funcionamento, o usuario deve rejeitar o recebimento.
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9.11.1.3.6.5. Abrir chamado no portal de atendimento (Central de Servigos Bioenergia), caso seja
necessario transferir a responsabilidade de um recurso de Tl (transferéncia entre colaboradores da
Belem Bioenergia). Caso o recurso precise ser movimentado fisicamente, por exemplo um
notebook, deve-se envolver a area de gestao de ativos (patrimédnio), além da prépria area de TI.
9.11.1.3.6.6. Nao utilizar recursos de Tl de forma a violar os principios estabelecidos no Cddigo
de Etica e Conduta e na Politica de Seguranga da Informagao.

9.11.1.3.6.7. Nao armazenar informacgdes corporativas confidencias, restritas ou de uso interno em
repositorios que nao possuam acesso controlado. Excecdes devem ser submetidas a aprovacao da
geréncia e/ou diretoria imediata mediante conhecimento e tratativa da area de TI.

9.11.1.3.6.8. N&o infringir copyright ou outros direitos de propriedade intelectual (ex: musicas
digitais, videos, softwares etc.).

9.11.1.3.6.9. Nao abrir fisicamente os recursos de Tl para tentar reparar qualquer problema. Esta
conduta pode gerar incidentes de seguranca e quebra de garantia.

9.11.1.3.6.10. Nao solicitar suporte de Tl para fun¢des de carater pessoal.

9.11.1.3.6.11. Nao tentar obter acessos nao autorizados ou interferir na operagcdo normal de

qualquer recurso de Tl do ambiente tecnoldgico da Belem Bioenergia.

9.11.1.4. Gestor do Usuario
9.12.1.4.1. Garantir que os recursos e servicos de Tl dos funcionarios e prestadores de servigos
desligados sob sua responsabilidade sejam devolvidos, revogados ou transferidos para usuarios

ativos através do portal de atendimento (Central de Servicos Bioenergia).

9.11.1.5. Recomendagodes e Regras

9.11.1.5.1. E proibido o uso de dispositivos de armazenamento externo (pen drives, cartdes de
memoria, HDs externos etc.) nos computadores de propriedade da Belem Bioenergia.

9.11.1.5.2. E expressamente proibido o armazenamento em qualquer recurso de Tecnologia,
documentos ou arquivos de audio ou video, que violem as leis de direitos autorais.

9.11.1.5.3. Nao sao permitidas tentativas de obter acesso n&o autorizado, tais como tentativas de
fraudar autenticacdo de usuario ou seguranga de qualquer servidor, rede ou conta. Isso inclui
acesso aos dados nao disponiveis para o usuario, conectar-se ao servidor ou conta cujo acesso
nao seja expressamente autorizado ao usuario ou colocar a prova a seguranga de outras redes.
9.11.1.5.4. O usuario deve fazer manutencio periodicamente nos recursos de armazenamento
disponibilizados, tais como diretério local, diretérios de rede, pastas da intranet, evitando o acumulo
de informacgdes desnecessarias.

9.11.1.5.5. Nao sdo permitidas alteracdes das configuragdes de rede e inicializacdo das maquinas,

bem como demais modificagdes que ndo sejam justificadas e efetuadas pela area de TI.
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9.11.1.5.6. A area de Tl nao se responsabiliza pelo mau funcionamento de equipamentos ou
softwares pessoais ou de terceiros.

9.11.1.5.7. Todos os equipamentos difusores de radiofrequéncia devem possuir homologacao e
licenciamento respeitando a legislagdo dos érgaos reguladores, nao sendo permitida a instalagéo e
operacgéo de qualquer equipamento ou estrutura nas dependéncias da Belem Bioenergia sem as

devidas tratativas de licenciamento junto aos 6rgéos reguladores e autorizados pela area de TI.

9.11.1.6. Os recursos de responsabilidade de Tl estao listados abaixo:
Tabela 2 - Recursos de Tl
Recursos de responsabilidade da Ti
Notebooks Radios
. Computadores, Notebooks e seus

Aparelhos moveis o _
periféricos (mouse, monitor,

(smartphones)
teclado)

Tablets Impressoras

9.12. Padrao de Senhas:

9.12.1. Estabelecer um padrédo de senhas para os usuarios de Tl no ambiente tecnologico da
Companbhia.

9.12.1.1. Diretoria Administrativo-Financeira

9.12.1.1.1. Aprovar periodicamente as regras para o estabelecimento do padrdo de senhas no
ambiente tecnologico da Belem Bioenergia.

9.12.1.2. Todos os Funcionarios, Prestadores de Servigos e Administradores de Sistemas
9.12.1.2.1. Nao anotar as senhas do ambiente corporativo em meios inseguros como bloco de
notas, papel, smartphone etc.

9.12.1.2.2. A senha é de uso pessoal e intransferivel, sendo proibido o seu empréstimo ou
compartilhamento com terceiros, dentro ou fora da organizacéo.

9.12.1.2.3. Nao reutilizar senhas corporativas em ambientes tecnoldgicos pessoais.

9.12.1.2.4. Providenciar imediatamente a alteragdo de senhas, caso haja suspeita do

comprometimento delas.

Tabela 3 — Padrao de Senhas
__ambo ] Dwigio [ Gofourgo
Numero de senhas até que seja
Histérico de senhas  permitido reaproveitar uma senha ja 10 senhas

utilizada.
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Duragao maxima de

senha

Duragao minima de

senha

Senha inicial e
reinicializagao

(reset)

Tamanho minimo

da senha

Complexidade

Armazenamento de

senhas

Tentativas
incorretas de

acesso

Duracgao do

bloqueio

Tempo para que seja necessario alterar
a senha. Apos esse periodo, caso a
senha nao seja alterada pelo usuario, a
conta de acesso sera bloqueada até que
a senha seja alterada ou que um
administrador a desbloqueie.

Duragdo minima em que o usuario deve

permanecer com a mesma senha sem

poder altera-la.

Senha inicial é a senha definida para o
primeiro logon do usuario. A
reinicializagdo ocorre quando o usuario

esquece sua senha e solicita uma nova.

NuUmero minimo de caracteres de uma

senha.

Requisita que a senha possua numeros,
letras, maiusculas, minusculas e
caracteres especiais, quando
nativamente suportado pelo ambiente

tecnoldgico.

Define como a senha é armazenada no

Ambiente Tecnolégico Companhia.

Numero maximo de tentativas de acesso
incorretas antes que seja efetuado o
bloqueio da conta.

Duragédo minima do bloqueio de conta
caso seja atingido o numero de tentativas

incorretas de acesso.

90 dias corridos

0 dias corridos

A senha inicial ou
reinicializada deve ser
gerada aleatoriamente e o
usuario deve altera-la em

seu primeiro logon.
8 caracteres

3 ou mais requisitos de

complexidade:

« 1 letra maiuscula.

« 1 letra minuscula.

« 1 numero.

« 1 caractere especial.
Bloqueio de palavras ou
combinacdes comumente
usadas e nao permitidas.
Senhas devem ser
armazenadas utilizando
criptografia e algoritmos

atualizados.

10 tentativas

Até ser desbloqueada por
um ADM de REDE
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Duracao do Tempo durante o qual o histérico de
histérico de tentativas incorretas de acesso é
10 minutos
tentativas mantido. Apés tal periodo o numero de
incorretas tentativas incorretas de acesso € zerado.

9.12.2. Regras de Privacidade

9.12.2.1. Quaisquer tentativas de monitorar, acessar areas restritas, utilizar senha de terceiros ou
capturar dados sem autorizacio, serdo consideradas violacédo das diretrizes deste procedimento e
poderdo ocorrer sansées administrativas.

9.13.2.2. Em nenhuma hipdtese os funcionarios da Belem Bioenergia devem enviar por e-mail

senhas, nomes de usuario ou outras informagdes relacionadas a rede corporativa.

9.13. Gestéao de Acesso

9.13.1. Diretoria Administrativo-Financeira

9.13.1.1. Garantir que os direitos de uso do e-mail e internet sejam estabelecidos de acordo com as
fungcbes de negodcio e necessidades do processo, devidamente aprovadas pelos gestores
responsaveis.

9.13.1.2. Gerenciar e aprovar os gastos com os recursos de e-mail e internet.

9.13.2. Area de Tecnologia da Informagao e Telecomunicagdes

9.13.2.1. Garantir que os acessos a banco de dados e aos sistemas de negdécio em producéo ou
durante implementacgao (fase de projeto), cuja administragao esteja sob a responsabilidade da area
de Tecnologia da Informagao, sejam concedidos somente a funcionarios da Belem Bioenergia ou
prestadores de servico que possuam autorizagdo formal, mediante solicitagdo. Coordenar o
processo de revisdo de acessos aos sistemas, garantindo que todos os direitos de acessos dos
funcionarios (e quando for o caso, prestadores de servigos) sejam revisados pelos seus gestores
imediatos.

9.13.2.2. Monitorar periodicamente a existéncia de funcionarios com conflitos ndo aprovados nos
sistemas corporativos e coordenar o processo de tratamento com os gestores dos usuarios
(segregacao de fungéao).

9.13.2.3. Revogar, a qualquer momento, acessos e perfis de funcionarios desligados.

9.13.2.4. Revogar, a qualquer momento, acessos e perfis por conta de realizagdo de saneamento,
diminuicdo de custos de licencas e demais motivagdes que justifiquem revogacgdes.

9.13.2.5. Garantir que os acessos de suporte e manutengao, utilizados pela area de Tecnologia da
Informagao e Telecomunica¢des durante o periodo de operacgéo assistida, sejam concedidos com

data de validade previamente definidas e utilizados somente pela area de TI.
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9.13.2.6. Gerir os perfis de acessos privilegiados, de acordo com matriz de responsabilidade
definida pela area de Tl, para gestdo administrativa dos recursos e sistemas de TI.

9.13.2.7. Validar ou revisar os riscos de conflitos dos acessos relacionados aos sistemas de
informacao.

9.13.2.8. Garantir que usuarios convidados possuam acesso restrito aos recursos corporativos.
9.13.3. Usuarios dos Sistemas

9.13.3.1 Solicitar, quando necessario, a concessao ou revogagao de credenciais € acessos aos
sistemas de negdcio através do portal de atendimento (Central de Servigos Bioenergia), de acordo
com as fungdes de negdécio desempenhadas pelo funcionario e baseado no principio de minimo

acesso necessario.

9.13.4. Gestores dos Usuarios dos Sistemas

9.13.4.1. Garantir que os acessos aprovados sejam compativeis com as atividades executadas
pelos funcionarios ou prestadores de servigos.

9.13.4.2. Garantir a devida utilizacdo das credenciais dos funcionarios ou prestadores de servigos
sob sua responsabilidade.

9.13.4.3. Garantir que as credenciais e acessos aos sistemas de negdécio dos funcionarios ou
prestadores de servigos desligados sob sua responsabilidade sejam revogados imediatamente.
9.13.4.4. Indicar, para os prestadores de servigcos quando for o caso, no momento da criagdo da
credencial, a data correta de expiracdo dela, bem como a exclusao nos casos em que o prestador
de servi¢o deixe a empresa antes do prazo de expiragéo previsto.

9.13.4.5. Solicitar, quando necessario, a revogagao dos acessos de funcionarios ou prestadores de
servicos quando estes mudarem de funcgéo, de area ou de gestor.

9.13.4.6. Garantir que as credenciais dos respectivos funcionarios ou prestadores de servigos sob
sua responsabilidade ndo sejam compartilhadas.

9.13.4.7. Nomear os representantes de processos que devem validar, aprovar ou reprovar as
alteracbes em perfis de acesso aos sistemas.

9.13.4.8. Validar ou revisar os riscos da segregacao de funcao, relacionados aos sistemas de

informac&o que suportam os processos sob sua responsabilidade, quando necessario.

9.13.5. Observagoes Importantes

9.13.5.1. Portal de Atendimento (Central de Servigos Bioenergia)

9.13.5.1.1. Portal disponivel na Intranet, no qual os funcionarios utilizam para fazer solicitacbes
como: liberacao de acesso a sistemas, instalacao de desktops e notebooks, servigos de telefonia

etc.
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9.14. Recursos de Telefonia
9.14.1. Estabelecer diretrizes, responsabilidades e critérios para solicitacao e utilizacdo de servigos

telefénicos na Companhia.

9.14.1.1. Diretoria Administrativo-Financeira

9.14.1.1.1. Garantir que os direitos ao uso dos recursos de telefonia moével e fixa sejam
estabelecidos de acordo com as fungbes de negdcio e necessidades do processo, devidamente
aprovadas pelos gestores responsaveis.

9.14.1.1.2. Gerenciar e aprovar os gastos com os recursos de telefonia movel e fixa.

9.14.1.2. Usuarios de Telefonia Companhia

9.14.1.2.1. Manter atualizadas as respectivas informagdes cadastrais.

9.14.1.2.2. Garantir a guarda e o bom estado de conservacao dos equipamentos de telefonia.
9.14.1.2.3. Bloquear o acesso aos dados de seu smartphone e/ou placa de dados e priorizar o uso
de redes sem fio (WI-FI) em viagens internacionais. Caso n&o seja possivel, solicitar aprovagao da
diretoria para liberacdo de roaming de sinal.

9.14.1.2.4. Nao alterar as configuracdes de software e/ou hardware, de forma que sejam utilizados
fora do padrao da Belem Bioenergia ou que violem a garantia do equipamento.

9.14.1.2.5. Nao fazer uso de equipamentos e softwares de comunicagdo que nao sejam

homologados pela TI.

9.14.1.3 Gestor dos Usuarios de Telefonia da Belem Bioenergia

9.14.1.3.1. Acompanhar os gastos e o uso de linhas telefénicas fixas e moveis oferecidas pela
Companhia aos seus funcionarios, incluindo linhas compartilhadas, tratando os casos com desvio
em relagdo aos limites estabelecidos.

9.14.1.3.2. Garantir que as linhas telefénicas sob sua responsabilidade tenham sempre um
responsavel associado no Grupo BBB, para garantir o controle do uso dos aparelhos individuais e
compartilhados.

9.14.1.3.3. Aprovar servigos de telefonia condizentes com a utilizagdo do negdcio, baseado nas
recomendacodes das tabelas abaixo de classes de servigo.

9.14.1.3.4. Arcar com as multas previstas em contrato, em seu respectivo centro de custo, em caso
de cancelamento de servigo ou do aparelho antes do prazo contratual, quando solicitado pela area
usuaria.

9.14.1.3.5. Arcar com custos, em seu respectivo centro de custo, decorrente do mau uso dos
recursos de telefonia pelos seus funcionarios.

9.14.1.3.6. Nao permitir que um aparelho movel seja solicitado em nome de um funcionario da

Belem Bioenergia e disponibilizado para utilizagdo de um prestador de servigo.
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Tabela 4 — Regras de Concessao de Servigos de Telefonia Mével

Tipos de
Servigos / Perfil de Utilizagao Nivel de Aprovagao Excecoes
Aparelhos
Lideres de equipe Superior imediato com Aprovacao da
Coletor
Agricolas cargo gerencial. geréncia imediata.
Funcionarios que o ) _
o . Superior imediato com Aprovacéo da
Basico expressem a necessidade _ F _
_ cargo gerencial. geréncia imediata.
para uso corporativo
Completo Gerentes e superiores Superior imediato -

Tabela 5 — Classes de Servigos Disponiveis para Telefonia Fixa

. L Ligacoes
Classes de Ligacdes | Ligacoes
para
Servigos Internas Locais
Celular
Basico X X X X
Completo X X X X X

Tabela 6 — Perfis de Utilizagao para Telefonia Mével

Dados Dados
Classes de | Ligacoes
Moveis Moveis
Servico Locais

Locais | Internacional
Coletores X
Basico X X X
Completo X X X X X

9.14.1.4. Recomendacgdes e Regras

9.15.1.4.1. O ndao cumprimento das regras e limites estabelecidos para recursos de telefonia podera
acarretar penalidades ao funcionario.

9.14.1.4.2. Smartphones devem ser utilizados por funcionarios com frequente mobilidade nacional
e internacional e que demandem comunicacgao fora dos escritérios da Belem Bioenergia.
9.14.1.4.3. A telefonia moével somente sera entregue apdés a devida assinatura do Termo de

Responsabilidade digital/fisico.
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9.14.1.4.4. E importante ressaltar que a utilizagdo de todos estes recursos podera ser monitorada,
e eventuais abusos serdo analisados e reportados aos gestores imediatos.

9.14.1.4.5. A selecao da operadora é baseada na area de cobertura da regido e politica de pregos
praticados. A escolha de uma operadora diferente da indicada pela area de Tecnologia e

Telecomunicacgdes s6 deve ser feita quando houver inviabilidade técnica da operadora preferencial.

9.15. Servigos de E-mail e Internet
9.15.1. Estabelecer diretrizes, responsabilidades e critérios de utilizagado de servicos de e-mail e

internet no Grupo Belem Bioenergia Brasil.

9.15.1.1. Diretoria Administrativo-Financeira

9.15.1.1.1. Garantir que os direitos de uso do e-mail e internet sejam estabelecidos de acordo com
as fungbes de negdcio e necessidades do processo, devidamente aprovadas pelos gestores
responsaveis.

9.15.1.1.2. Gerenciar e aprovar os gastos com os recursos de e-mail e internet.

9.15.1.2. Area de Tecnologia da Informagao e Telecomunicagdes:

9.15.1.2.1. Prover acesso a internet as localidades da Belem Bioenergia em que a operagao
demande conectividade e que necessitem dessa tecnologia.

9.15.1.2.2. Garantir a comunicagao de dados entre as localidades da Belem Bioenergia.
9.15.1.2.3. Bloquear o acesso a sites e paginas restritas, garantindo a execugao das atividades
relacionadas ao trabalho, sendo assim fica vedado o uso dos recursos disponibilizados para uso
pessoal.

9.15.1.2.4. Implementar mecanismos de seguranca de prevencdo contra possiveis ataques

cibernéticos e vazamento de informagao corporativa.

9.15.1.3. Todos os Funcionarios, Prestadores de Servigos e Administradores de Sistemas
9.15.1.3.1. Utilizar o correio eletrdnico corporativo para os objetivos e fungbes inerentes as suas
atribui¢cdes funcionais, uso restrito ao cunho profissional.

9.15.1.3.2. Considera-se o uso inapropriado o envio de mensagens de correio eletrénico contendo:
9.15.1.3.2.1. Materiais obscenos, ilegais ou antiéticos;

9.15.1.3.2.2. Materiais preconceituosos ou discriminatorios;

9.15.1.3.2.3. Materiais caluniosos ou difamatérios;

9.15.1.3.2.4. Propagandas com objetivos comerciais;

9.15.1.3.2.5. Lista de enderecos eletrbnicos dos colaboradores da Belem Bioenergia;

9.15.1.3.2.6. Virus, SPAM ou qualquer programa danoso;
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9.15.1.3.2.7. Material de natureza politico-partidaria ou sindical;

9.15.1.3.2.8. Material protegido por leis de propriedade intelectual;

9.15.1.3.2.9. Entretenimentos e “correntes”;

9.15.1.3.2.10. Assuntos ofensivos;

9.15.1.3.2.11. Musicas, videos ou animagdes que nao sejam de interesse especifico do
trabalho.

9.15.1.3.3. Considera-se o uso inapropriado a abertura de mensagens de correio eletrénico
contendo:

9.15.1.3.3.1. Materiais obscenos, ilegais ou antiéticos;

9.15.1.3.3.2. Materiais preconceituosos ou discriminatorios;

9.15.1.3.3.3. Materiais caluniosos ou difamatorios;

9.15.1.3.3.4 Propagandas com objetivos comerciais;

9.15.1.3.3.5. Lista de enderecos eletronicos dos colaboradores da Belem Bioenergia;
9.15.1.3.3.6. Virus, SPAM ou qualquer programa danoso;

9.15.1.3.3.7. Material de natureza politico-partidaria ou sindical;

9.15.1.3.3.8. Material protegido por leis de propriedade intelectual;

9.15.1.3.3.9. Entretenimentos e “correntes”;

9.15.1.3.3.10. Assuntos ofensivos;

9.15.1.3.3.11. Musicas, videos ou animagdes que nao sejam de interesse especifico do
trabalho.

9.15.1.3.3.12. E-mail suspeito;

9.15.1.3.3.13. Mensagens que caracterizem phishing (mensagens recebidas com propdsito de obter
ilegalmente informagdes confidenciais, como senhas, logins etc.)

9.15.1.3.3.14. Faz parte da operacéo de Tl enviar e-mail do tipo phishing para testar e monitorar a
atencao dos colaboradores.

9.15.1.3.3.15. Em caso de duvidas sobre e-mails suspeitos recebidos, o funcionario ndo deve abri-

los e deve imediatamente entrar em contato com a area de TI.

9.15.1.4. Recomendacoes e Regras

9.15.1.4.1. E permitido o acesso & internet somente para fins de trabalho da Belem Bioenergia,
sendo vedado o seu uso para assuntos pessoais.

9.15.1.4.2. O endereco eletrénico ndo deve ser divulgado ou utilizado para assuntos particulares.
9.15.1.4.3. A utilizagcao de e-mail corporativo (envio e recebimento de mensagens) pelo funcionario
esta sujeita & auditoria em qualquer instante, mediante aprovacdo da area de Compliance ou

Juridica.
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9.15.1.4.4. Toda mensagem eletronica recebida podera ser verificada em busca de virus no
momento de seu recebimento. Caso uma mensagem eletrdnica seja recebida de um remetente
desconhecido ou ndo habitual, a mesma deve ser excluida imediatamente, salvo mediante expressa
instrugado contraria pela area de TI.

9.15.1.4.5. Em nenhuma hipétese os funcionarios devem trocar por e-mail senhas, nomes de
usuarios ou outras informacdes relacionadas as redes corporativas da Belem Bioenergia.
9.15.1.4.6. E proibida a divulgacdo, transmissdo ou compartilhamento, de arquivos, programas,
senhas e/ou nomes de usuarios com destinatarios ndo autorizados.

9.15.1.4.7. O colaborador ndo podera anunciar ou associar assuntos relacionados a negécios (ou

outros) da Belem Bioenergia em sites externos.

9.16 Servigos de Radiocomunicagao VHF
9.16.1. Estabelecer diretrizes, responsabilidades e critérios de utilizacdo de servigcos de radio

comunicagao VHF da Companhia.

9.16.1.1. Diretoria Administrativo-Financeira

9.16.1.1.1. Garantir que os direitos de uso dos servicos de radiocomunicagdo VHF sejam
estabelecidos de acordo com as fungbes de negocio e necessidades do processo, devidamente
aprovadas pelos gestores responsaveis.

9.16.1.1.2. Gerenciar e aprovar os gastos com os recursos de radiocomunicagao VHF.

9.16.1.2. Area de Tecnologia da Informagao e Telecomunicagdes

9.16.1.2.1. Prover comunicacgao as localidades da Belem Bioenergia em que a operagcdo demande
conectividade e que necessitem dessa tecnologia.

9.16.1.2.2. Controlar a distribuicdo dos radiocomunicadores VHF.

9.16.1.2.3. Garantir e zelar pelas infraestruturas de telecomunicagdo como torres, abrigos e links
de dados para o pleno funcionamento do sistema de radiocomunicacgao.

9.16.1.2.4. Bloquear o acesso as comunicagdes, garantindo a plena execugdo das atividades
relacionadas ao trabalho, sendo assim fica vedado o uso dos recursos disponibilizados para uso
pessoal, bem como qualquer forma de utilizacdo cujo conteudo seja de natureza adulta, racista,
religiosa, preconceituosa ou ofensiva.

9.16.1.2.5. Implementar mecanismos de segurancga de prevencdo contra falhas de comunicagéo
VHF.

9.16.1.2.6. Garantir o pleno licenciamento dos equipamentos, frequéncias e estruturas junto aos

orgaos reguladores.
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9.16.1.3. Todos os Funcionarios, Prestadores de Servigos e Administradores de Sistemas
9.16.1.3.1. Toda solicitagdo de novos equipamentos devera ser feita mediante chamado através do
portal de atendimento (Central de Servigos Bioenergia), e submeté-lo a aprovacao do seu gestor
imediato para posterior aquisicdo do hardware pela area de TI.

9.16.1.3.2. Deve-se tomar particular atengao com a salvaguarda destes equipamentos, devido a
maior possibilidade de perda, em caso apurado de responsabilidade do funcionario, o mesmo
devera arcar com os custos e reposicao do ativo. Os usuarios de tais dispositivos sao responsaveis
pela sua conservagao e manutencéo geral do equipamento e seus acessorios.

9.16.1.3.3. Toda solicitacdo de manutencao devera ser feita mediante chamado através do portal
de atendimento (Central de Servigos Bioenergia), e o equipamento devera ser encaminhado para a
area de Tl do respectivo polo para manutencao externa.

9.16.1.3.4. Cabera ao detentor, uma vez cessados os motivos e as condi¢cdes pelos quais os
equipamentos lhe foram destinados, devolver o equipamento sob sua responsabilidade, sendo dada
baixa no respectivo Termo de Responsabilidade.

9.16.1.3.5. Certifique-se sempre de que a estagdo esta sintonizada no canal correto de sua

operacgao.

9.17.2. Recomendacgodes e Regras

9.16.2.1. Fica vedado o compartilhamento de canais de radiocomunicagdo VHF que pertengcam ao
Grupo Belem Bioenergia para empresas terceiras sem a autorizacdo da geréncia de TI.

9.16.2.2. A comunicagdo via radio é de uso exclusivo em atividades da Belem Bioenergia e o
funcionario sera o responsavel pela guarda e seguranga do aparelho.

9.16.2.3. E proibido a divulgagéo das frequéncias e licencas utilizadas nos equipamentos da Belem
Bioenergia.

9.16.2.4. Fica vedado qualquer alteragdo das configuragées de frequéncia, poténcia e modulagéo
dos radios portateis e moveis que nao sejam justificadas, autorizadas e efetuadas pela area de TI.
9.16.2.5. Nao é permitido a utilizagédo de equipamentos de radiofrequéncia nao homologados e
licenciados pelos 6rgaos reguladores (ex. Anatel).

9.16.2.6. Em nenhuma hipétese os funcionarios ou prestadores de servico devem encaminhar o
equipamento de sua posse para manutengdo em empresas terceiras. Esta atividade é de

responsabilidade de TI.

9.17. Novas Solicitagoes / Demandas
9.17.1. Estabelecer diretrizes, responsabilidades e critérios para novas solicitagcbes no ambiente

tecnoldgico, incluindo hardware e software.
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9.17.1.1. Coordenacgao de Tecnologia da Informagao

9.17.1.1.1. Receber a nova solicitacdo, identificando se todas as informagdes necessarias foram
inseridas.

9.17.1.1.2. Avaliar esforgo e custo para atender a demanda solicitada.

9.17.1.1.3. Para novas solicitacées de ativos e acessos, garantir que a necessidade seja avaliada
de acordo com as fungdes de negdcio e necessidades do processo.

9.17.1.1.4. Garantir a entrega adequada de acordo com a solicitagdo / demanda.

9.17.1.2. Todos os Funcionarios, Prestadores de Servigos e Administradores de Sistemas
9.17.1.2.1 Identificar a necessidade, avaliando grau de urgéncia e impacto.
9.17.1.2.2 Criar requisicao, detalhando todo o escopo da necessidade, para melhor avaliacdo da

area de TI.

9.17.2. Recomendacdes e Regras

9.17.2.1. Em nenhuma hipotese os funcionarios ou prestadores de servigo devem iniciar uma nova
solicitagdo / demanda, sem o conhecimento prévio da Geréncia de TI.

9.17.2.2. Todo desenvolvimento de software deve ser realizado pela area de Tl, ndo sendo permitido
as areas realizarem qualquer tipo de desenvolvimento sem conhecimento prévio e a autorizagéo
pela area de TI.

9.17.2.3. E proibido realizar novas solicitagdes / demandas sem o devido registro no portal de
atendimento (Central de Servigos Bioenergia).

9.17.2.4. O chamado pode ser rejeitado caso ndo tenha o formulario anexado ou nao esteja
preenchido as informagbdes de forma clara, objetiva e com detalhes funcionais suficientes para
analise.

9.17.2.5. Para novas contratagdes, a geréncia responsavel pela vaga, devera solicitar com
previsibilidade minima de 15 dias uteis, antes do inicio do colaborador, todos os ativos necessarios
para desempenho das suas atividades, através de abertura de chamado no portal de atendimento

(Central de Servicos Bioenergia).

9.18. Contratos de Tecnologia
9.18.1. Estabelecer diretrizes, responsabilidades e critérios para novos contratos de Tecnologia &

Telecomunicagées.

9.18.1.2. Geréncia de Tecnologia da Informagao
9.18.1.2.1. ldentificar todos os contratos de TI.

9.18.1.2.2. |dentificar todos os status sendo eles vencidos, a vencer ou vigentes.
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9.18.1.2.3. Identificar necessidade de novos contratos.
9.18.1.2.4. Avaliar fornecedores para identificar necessidade de alteracdo, melhoria de regras

contratuais, melhoria dos servigos e otimizacido de custos.

9.18.1.3. Todos os Funcionarios, Prestadores de Servicos e Administradores de Sistemas
9.18.1.3.1. Identificar e informar a Gestdo de Tl a necessidade de contratacdo de software,

hardware ou servi¢o de tecnologia.

9.18.2. Recomendacgdes e Regras

9.18.2.1. E vetado a solicitacdo de novas contratacdes de software, hardware ou servicos de
Tecnologia por qualquer area, sem o devido conhecimento e envolvimento da Gestao de TI.
9.18.2.2. Para renovacgao de contratos, é necessario que o pedido seja realizado com 6 (seis) meses
de antecedéncia pela Gestao de Tl, assim, as areas envolvidas devem observar este prazo.
9.18.2.3. Para renovagao ou novos contratos, € necessario que a Geréncia de Suprimentos e
Gestao Juridica realizem todo processo dentro do prazo maximo de 6 (seis) meses, para mantermos

o devido funcionamento dos servigos, respeitando assim, os prazos citados no item anterior.

9.19. Protecao de Dados Pessoais

9.19.1. Principios

A Belem Bioenergia Brasil adota, no tratamento de dados pessoais, os principios da finalidade,
adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao,
nao discriminagao, responsabilizagao e prestacdo de contas, comprometendo-se a observa-los em

todas as suas operacgdes.
9.19.2. Agentes de Tratamento

A Belem Bioenergia Brasil atua como Controladora dos dados pessoais que coleta e trata no
exercicio de suas atividades. Fornecedores, terceirizados e parceiros que tratem dados pessoais
por conta da Companhia sao considerados operadores e devem fazé-lo estritamente conforme as
instrugcdes da Controladora, adotando medidas de seguranca compativeis com esta Politica e

observando as obrigagdes previstas nos respectivos instrumentos contratuais.
9.19.3. Encarregado pelo Tratamento de Dados

O Encarregado pelo Tratamento de Dados Pessoais (DPO) da Belem Bioenergia Brasil € Mateus
Albuquerque Silva, Gestor do Departamento Juridico, responsavel por atuar como canal de
comunicagao entre a Companhia, os titulares de dados e a Autoridade Nacional de Protecédo de

Dados (ANPD). O contato com o DPO pode ser realizado pelo e-mail
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mateus.silva@belembioenergia.com.br. As informagdes sobre o canal de atendimento ao titular e

demais detalhes operacionais serao definidos em normativo especifico.
9.19.4. Bases Legais

O tratamento de dados pessoais pela Companhia ocorre com fundamento nas bases legais
admitidas pela legislagao aplicavel, podendo incluir, conforme o caso: cumprimento de obrigagéo
legal ou regulatéria, execugao de contrato, protegcédo da vida, legitimo interesse da Controladora e

consentimento do titular.
9.19.5. Direitos dos Titulares

Sao assegurados aos titulares de dados pessoais tratados pela Companhia os direitos previstos na
legislacao aplicavel, incluindo acesso, correcao, eliminagdao, portabilidade, revogacdo do
consentimento e oposi¢cao ao tratamento. O exercicio desses direitos sera viabilizado por meio de

canal proprio, cujas informagdes e fluxo de atendimento serao definidos em normativo especifico.
9.19.6. Incidentes de Seguranga envolvendo Dados Pessoais

Incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares de dados
pessoais devem ser comunicados a ANPD no prazo legal. Os responsaveis pela gestdo de
incidentes e o procedimento detalhado de resposta, incluindo prazos, notificagdes e registros, serdo

definidos em normativo especifico.
9.19.7. Obrigagao dos Operadores

No que se refere ao tratamento de dados pessoais, os fornecedores e terceirizados que atuem como
Operadores devem: adotar medidas técnicas e administrativas de seguranga compativeis com esta
Politica; tratar os dados pessoais somente conforme as instru¢des da Companhia e para as
finalidades contratualmente previstas; ndao subcontratar o tratamento de dados pessoais sem
autorizacao prévia e por escrito da Belem Bioenergia Brasil; e cooperar com a Companhia no

atendimento a solicitagdes de titulares e autoridades competentes.

9.20. Regras de Mesa Limpa e Tela Limpa

9.20.1. Estabelecer diretrizes para protegdo de informagdes fisicas e digitais em ambientes de
trabalho:

9.20.1.1. Geréncia de Politicas de Bloqueio de Tela

9.20.1.1.1. Configurar bloqueio automatico de tela nos dispositivos corporativos apds periodo
maximo de inatividade de 15 (quinze) minutos.

9.20.1.1.2. Garantir que todas as estagdes de trabalho bloqueiem a tela e, ao abrir, que a tela esteja

com autenticacao habilitada.
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9.20.1.2. Todos os Funcionarios

9.20.1.2.1. Manter a area de trabalho livre de documentos fisicos contendo informacoes
corporativas ao se ausentar do posto, mesmo que temporariamente.

9.20.1.2.2. Bloquear a tela do computador (via fungcao de teclado) sempre que se afastar do
equipamento.

9.20.1.2.3. Guardar documentos impressos sensiveis em gavetas ou armarios com fechadura ao
término do expediente ou ao se ausentar por periodo prolongado.

9.20.1.2.4. Nao deixar senhas, credenciais ou informagdes de acesso anotadas em locais visiveis,
como monitores, teclados ou superficies da mesa de trabalho.

9.20.1.2.5. Recolher imediatamente documentos impressos de impressoras compartilhadas, nao
permitindo que permanegam disponiveis para acesso por terceiros.

9.20.1.3. Regras e Recomendagodes

9.20.1.3.1. O descumprimento das regras de mesa limpa e tela limpa sera tratado como incidente
de seguranca da informagdo, sujeitando o responsavel as medidas disciplinares previstas nesta
Politica.

9.20.1.3.2. A area de Tl podera realizar verificagdes periddicas de conformidade, sem aviso prévio,
para fins de auditoria interna.

9.21. Gestao de Vulnerabilidades

9.21.1. Estabelecer diretrizes para identificacdo, avaliagdo, priorizacdo e tratamento de
vulnerabilidades no ambiente tecnolégico da Companhia.

9.21.1.1. Gestéo de relatérios Mensais

9.21.1.1.1. Realizar varreduras periédicas de vulnerabilidades em ativos criticos de TI, com
frequéncia minima bimestral, utilizando ferramentas homologadas pela area de TI.

9.21.1.1.2. Conduzir ou contratar testes de intrusdo (Pentest) ao menos uma vez ao ano, ou apés
mudancas significativas na infraestrutura.

9.21.1.1.3. Classificar as vulnerabilidades identificadas por critério de criticidade (critica, alta, média,
baixa), estabelecendo os seguintes prazos maximos de tratamento a partir da identificagao: critica
até 30 dias corridos; alta até 60 dias corridos; média até 120 dias corridos; baixa com planejamento
no ciclo seguinte.

9.21.1.1.4. Manter processo de gestdo de patches (atualiza¢gdes de seguranga) com janelas de
manutencgao previamente definidas e comunicadas as areas impactadas.

9.21.1.1.5. Registrar e documentar todas as vulnerabilidades identificadas, a¢cdes de remediacéo
adotadas e justificativas para eventuais exce¢bes aceitas formalmente pela Diretoria.

9.21.1.2. Vulnerabilidades nao tratadas dentro dos prazos estabelecidos deverao ser formalmente

reportadas a Gestao da T, com plano de mitigagado e prazo revisado.
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9.21.1.2.1. E vedada a divulgagdo de vulnerabilidades identificadas fora dos canais internos
autorizados, sendo considerada violacao desta Politica.

9.22. Gestao de Mudangas

9.22.1. Estabelecer diretrizes para o gerenciamento formal de mudang¢as no ambiente tecnoldgico
da Companhia, assegurando que alteragées em ambientes produtivos sejam avaliadas, aprovadas
e executadas de forma controlada, minimizando riscos operacionais. O registro e acompanhamento
das mudangas é realizado através da Central de Servigos Bioenergia.

9.22.1.1. Gestao de Mudancas

9.22.1.1.1. Garantir que toda mudanga em ambiente de producao seja registrada previamente no
portal de atendimento (Central de Servigos Bioenergia), com descricdo do escopo, impacto
esperado, plano de rollback e responsavel pela execucéo.

9.22.1.1.2. Classificar as mudangas conforme sua natureza: Mudanca Padrao/urgente.

9.22.1.1.3. Submeter mudancas normais a avaliagdo do gestor responsavel e, quando de alto
impacto, a aprovacao da Diretoria Administrativo-Financeira, antes de qualquer implementacao.
9.22.1.1.4. Definir e comunicar as areas impactadas a janela de manutencgao planejada para
execucao da mudanga, preferencialmente em horarios de menor criticidade operacional.
9.22.1.1.5. Garantir a existéncia e o teste prévio do plano de rollback para toda mudanga
classificada como normal ou emergencial.

9.22.1.2. Todos os Funcionarios

9.22.1.2.1. N&o realizar alteragdes em ambientes de produgdo sem o devido registro e aprovagao
no portal de atendimento (Central de Servigcos Bioenergia), conforme previsto no item 9.18.
9.22.1.3. Recomendacgdes e Regras

9.22.1.3.1. Mudancas realizadas sem o processo formal estabelecido neste item seréo
consideradas ndo autorizadas e sujeitas as medidas disciplinares previstas nesta Politica.
9.22.1.3.2. Todo incidente originado por mudanga n&o autorizada implicara apuragdo de
responsabilidade do executor.

9.23. Trabalho Remoto e Uso de Dispositivos Pessoais (BYOD)

9.23.1. Estabelecer diretrizes para o acesso remoto seguro aos sistemas e recursos corporativos
da Companhia, bem como para o uso de dispositivos pessoais (BYOD — Bring Your Own Device)
no exercicio das atividades profissionais.

9.23.1.1. Geréncia de Tecnologia da Informagéao e Telecomunicagdes

9.23.1.1.1. Prover solugao de acesso remoto corporativo (VPN ou equivalente homologado) para

s colaboradores autorizados a trabalhar remotamente.

9.23.1.1.2. Garantir que o acesso remoto seja protegido por autenticagcdo multifator (MFA), sendo

vedado o acesso remoto a sistemas corporativos sem esse controle.
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10. MECANISMOS DE EFETIVAGAO

10.1. Implementacdo de Tecnologias de Seguranca: Utilizacdo de firewalls, sistemas de
deteccao de intrusdes (IDS), sistemas de prevengao de intrusdes (IPS), antivirus e criptografia para
proteger sistemas e dados contra ameagas cibernéticas.

10.2. Controle de Acesso Avang¢ado: Implementacao de politicas de senhas fortes e periodos de
expiragdo, além de monitoramento continuo de acesso para garantir que apenas usuarios
autorizados tenham acesso aos recursos adequados.

10.3. Auditorias e Avaliagoes Regulares: Realizagdo de auditorias de seguranga periddicas e
avaliagdes de vulnerabilidades para identificar e corrigir possiveis brechas de seguranga antes que
se tornem problemas sérios.

10.4. Gestao de Identidades e Acessos (IAM): Utilizacao de solugdes de IAM para centralizar o
gerenciamento de identidades de usuarios, politicas de acesso e revisdes periddicas de privilégios.
10.5. Treinamento Continuo em Seguranc¢a: Implementagdo de programas regulares de
treinamento e conscientizagdo em seguranga da informacéo para todos os funcionarios, focando
em ameacas atuais, praticas seguras e politicas organizacionais.

10.6. Resposta a Incidentes e Planos de Continuidade de Negécios: Desenvolvimento e teste
de planos de resposta a incidentes detalhados, que incluam procedimentos claros para detectar,
conter, mitigar e recuperar-se de violagdes de seguranga. Além disso, é essencial ter planos de
continuidade de negécios para manter operagdes criticas durante e apoés incidentes.

10.7. Monitoramento e Relatérios: Implementagcdo de sistemas de monitoramento continuo de
seguranca da informagao para detectar comportamentos suspeitos e incidentes em tempo real.
Além disso, elaboragdo de relatdrios regulares para a alta administracdo sobre o estado da
seguranga da informacao e as a¢des tomadas.

10.8. Revisao e Atualizacdao Constantes: Revisdo periddica da politica de seguranca da
informagao para garantir que esteja alinhada com novas ameagas, regulamentagdes e mudangas
no ambiente operacional da organizagao. Isso inclui atualizagdes para refletir novas tecnologias,

praticas de seguranca emergentes e licdes aprendidas com incidentes anteriores.

11. GESTAO DE CONSEQUENCIAS

11.1. A todos os abrangidos por esta Politica que observarem quaisquer desvios as premissas
estabelecidas aqui, poderao relatar o fato aos canais disponiveis na empresa, conforme norma
especifica com a disponibilizagao dos meios de comunicac¢ao, podendo ou nao se identificar.

11.2. Nao serao permitidas retaliacbes contra aquele que, de boa-fé, denunciar ou manifestar

queixa, suspeita, duvida ou preocupacao relativa a possiveis violagdes as diretrizes desta politica;
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11.3. Internamente, 0 ndo cumprimento das premissas desta Politica enseja a aplicagdo de medidas
de responsabilizagcdo dos agentes que a descumprirem conforme a respectiva gravidade do

descumprimento.

12. DIVULGAGAO

12.1. Apés aprovada pela Diretoria Administrativo-Financeira, a presente Politica sera divulgada
pela area de Seguranga da Informagéao as areas e partes interessadas;

12.2. Quaisquer situagdes, excegdes e/ou esclarecimentos sobre a aplicagao desta Politica devem
ser enviadas a area de Segurancga da Informagéo;

12.3. A presente Politica deve ser observada em conjunto com outras politicas, normas e

procedimentos adotados pela Companhia.

13. CASOS OMISSOS

13.1. Casos omissos a esta Politica deverao ser tratados pela area de Seguranca da Informacéo.

14. EXCECOES
14.1. As excecbes a essa Politica deverao ser claras, transparentes, taxativas e aprovadas pela

Diretoria Administrativo-Financeira.

15. DISPOSICOES FINAIS
15.1. A presente Politica entrara em vigor na data de sua aprovagao pela Diretoria Administrativo-

Financeira. Sua atualizagao e vigéncia observarao o disposto no item 3.1

16. ANEXOS
Termo de Responsabilidade: Documento impresso ou digital que deve ser assinado pelos
colaboradores, prestadores de servigos e administradores de sistemas, confirmando que estédo

cientes e concordam em seguir a Politica de Seguranca da Informacao da Belem Bioenergia Brasil.



